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1. Objetivo

Establecer los lineamientos, directrices y criterios que regulen el uso, custodia y seguridad de la informacién
gue manejan los colaboradores de Nadro, dentro y fuera de la empresa.

2. Alcance

Aplica a todos los empleados de Nadro, en la observacion y cumplimiento de las politicas definidas en el
presente documento, en particular a los responsables de area en la supervisién del uso, custodia y seguridad
de la informacién, por parte de los empleados.

3. Definiciones

Término Definicién
Son aquellos recursos de informacion que poseen valor para la organizacion. Por
tanto deben protegerse como: archivos, base de datos, contratos y acuerdos,
Activos de documentacion de sistemas, manuales de usuarios, material de formacion,
Informacién aplicaciones, software, equipos informaticos, equipos de comunicacion, servicios
informaticos y de comunicacion, etc.
Es toda circunstancia, evento o persona que tiene el potencial de causar dafio a un
Amenaza sistema en _forma de~ robo, Qestrucci(?p, divulgacién, modificacion de datos que
causen pérdidas o dafios a la informacién de la empresa.
Es un software disefiado para detectar y eliminar potencialmente virus y cddigo
Anti virus malicioso, antes de que tengan oportunidad de causar dafios a la informacion o en

los sistemas.

Clasificacion de
Informacion

Es organizar la informacion segun su contenido, tipo y atributos, asi como su uso
indicando si es de acceso restringido, confidencial, de uso interno y/o publico.

Confidencialidad

Es asegurar la proteccion de la informacion y que sea compartida solamente entre
organizaciones 0 personas autorizadas, para que no sea divulgada sin
consentimiento.

Derechos de autor

Conjunto de normas juridicas y principios incluidos en la normatividad informética,
las cuales se encuentran regulados en la Ley Federal de Derechos de Autor.

Equipo (hardware)

Componentes fisicos que forman parte de un equipo de cémputo (monitor, teclado,
mouse, tarjetas de red, disco duro, procesador, etc.).

Firewall

Es una aplicacion de seguridad disefiada para bloquear las conexiones en
determinados puertos del sistema, el firewall determina los servicios de red que
pueden ser accesados dentro y fuera de la red de la organizacion.

Impacto

Es un efecto producido por un agente interno o externo que puede o no ser medido
en términos financieros.
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Término Definicién
Integridad Asegurar que la informacion no es alterada en su contenido sin permiso ni control.
Password Es la palabra clave de acceso a los sistemas.
(contrasefas)
Red Conjunto de dos 0 mas computadoras interconectadas.
Copia de la informacién, archivos o documentos, con el objeto de tener la seguridad
Respaldo de que siempre se contara con ella, si el original se pierde.

Restauracion

Es la recuperacion o arreglo de los dafios causados a un sistema, archivo o
informacion.

Seguridad de
informacion

Tiene como propésito proteger la informacion de los procesos del negocio, en todos
los medios en los cuales se encuentre (informacion impresa en papel, almacenada
en medio electrénicos o incluso, la informacién que cada persona conoce).

Sistemas de
informacion

Conjunto de programas por los que se transmiten datos organizados, clasificados y
utiles.

Software

Conjunto de programas y rutinas que permiten a la computadora realizar
determinadas tareas.

Spyware

Los programas espia o spyware, son aplicaciones que recopilan informacién sobre
una persona u organizacion sin su conocimiento.

Spam

También conocido como correo basura, el spam es correo electrénico que involucra
mensajes casi idénticos enviados a numerosos destinatarios no solicitados.

Virus

Programa informatico que altera e infecta el funcionamiento de una computadora
causando dafios, efectos indeseables y hasta dafios irreparables.

4. Politicas

4.1

41.1

41.2

En materia de normatividad interna

La Gerencia de Seguridad y Gobierno de Sistemas, debe vigilar los cambios en las plataformas vigentes

y SUS procesos operativos que expongan amenazas significativas, asi como de revisar y supervisar los

incidentes de seguridad y de proponer iniciativas que mitiguen los riesgos que afectan la seguridad de
los sistemas de Nadro.

Todas las instalaciones e implementaciones de sistemas y equipos, deben apegarse al esquema de
control de cambios con la participacion de la Gerencia de Seguridad y Gobierno de Sistemas. Ver
“Procedimiento para la Gestion de Cambios en Sistemas PR-LS-20".
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4.2 En materia de seguridad de activos de informacion

4.2.1 La Gerencia de Seguridad y Gobierno de Sistemas, debe vigilar todos los cambios significativos en los
activos de informacién que expongan amenazas mayores, la revision y supervision de los incidentes a la
seguridad; asi como proponer iniciativas que incrementen la Seguridad en los sistemas de NADRO.

4.2.2 Todas las instalaciones e implementaciones de sistemas y equipos, deben estar planeadas y notificadas
al Director de negocio (Duefio del proceso), propietarios de los procesos del negocio y a la Gerencia de
Seguridad y Gobierno de Sistemas. Ver “Procedimiento para la Gestién de Cambios en Sistemas
PR-LS-20".

4.2.3 Cadaempleado es responsable de la seguridad de los activos de informacion que de manera individual
manejen como parte del desempefio de sus labores diarias, sin embargo, cada empleado sabe que dicha
informacion es propiedad de NADRO.

4.2.4 Cada administrador o custodio de los activos de informacion, debe establecer mecanismos para su
acceso, incluyendo su validacion.

4.2.5 Para el control fisico (resguardo de equipo) y légico (usuario y contrasefia), todo empleado debe observar
y cumplir los siguientes lineamientos:

a) El equipo que permanezca dentro de las instalaciones debera estar en un lugar seguro con llave,
cuando sea posible.

b) En caso de que el empleado responsable del equipo tenga que ausentarse de su lugar, el equipo de
cémputo deberd estar bloqueado para accesos no autorizados.

c) Elequipo que no esté dentro de la organizacion nunca debera ser desatendido en lugares publicos,
por ejemplo: en los carros, conferencias, en los viajes, hoteles, taxis, aeropuertos, etc.

d) El Usuario no debera poner los equipos de computo a la exposicion de campos magnéticos.

4.3 En materiade propiedad y responsabilidad de equipos de cGmputo

4.3.1 Toda la informacién y dispositivos de cOmputo deben tener una persona responsable. Ver
“Procedimiento para la Gestion de Equipos de Trabajo para Usuarios del Negocio PR-LS-16".

4.3.2 La Gerencia de Seguridad y Gobierno de Sistemas, debe emitir un reporte que enliste una muestra
variable de los accesos con los que cuenta cada usuario y validarlos de acuerdo a la descriptiva de puesto
y funciones vigentes aprobadas por el negocio.

4.3.3 El Usuario debe dar aviso inmediatamente a la Mesa de Ayuda de Sistemas la desaparicion, robo o
extravié del equipo de cémputo o accesorios bajo su resguardo. Ver “Procedimiento para la Gestion
de Equipos de Trabajo para Usuarios del Negocio PR-LS-16".

4.3.4 El Usuario no debe instalar ningan tipo de software diferente al estandar de la organizacion, si no es
justificado y autorizado por el Subdirector o Director del &rea de Sistemas. Ver “ Politica para el Control
de Licencias y Software PO-LS-02".
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4.3.5 Para optimizar el tiempo de vida util de la bateria de los dispositivos de computo, del cual el Usuario es
responsable, se debera apagar el equipo de computo al concluir la jornada laborar.

4.4 En materia de seguridad en los sistemas de informaciéon y de coGmputo

4.4.1 La Direccion Corporativa de Sistemas es la encargada de aprobar la gestién de la demanda de
dispositivos de cdmputo, asi como de cualquier adquisicion de Software o actualizaciéon de licencias,
captada por la Gerencia de Servicios de Soporte y Mesa de Ayuda, apegada al “Procedimiento para la
Adquisicidon de Bienes y Servicios PR-AC-35", para ratificar que ninguna otra area podra evaluar
Hardware o Software sin conocimiento de las Direccion Corporativa de Sistemas.

4.4.2 La Gerencia de Seguridad y Gobierno de Sistemas, debe verificar que el disefio de cualquier sistema,
interface, o interconexién entre aplicativos, cuente con los controles apropiados y alineados a los
requerimientos de seguridad e integridad de informacién, mismos que sélo deberan ser disefiados y
ejecutados por el personal responsable, que debera apegarse a los procedimientos vigentes de control
de cambios del &rea. Ver “Procedimiento para la Gestion de Cambios en Sistemas PR-LS-20".

4.4.3 Los mecanismos para la realizacion de respaldos y restauraciones en los equipos, sistemas y plataformas
vigentes, estan definidos en el “Procedimiento para la Ejecucién de Respaldos y Restauraciones
Iseries, SAP/AIX, Boveda de Facturacion y Carpetas Privadas y Compartidas PR-LS-13".

444 La Gerencia de Administracion de Redes, debe administrar, mantener vigentes las versiones
recomendadas por los fabricantes, asi como operar los Dispositivos de Seguridad, tales como, Firewall,
Anti-Spam, Anti-Spyware, bajo el estricto esquema de configuracion definido por la Gerencia de
Seguridad y Gobierno de Sistemas, lo cual garantizara la integridad de la informacion y el esquema de
monitoreo de los procesos que operan con éstos dispositivos.

4.5 En materia de manipulacién de medios removibles

4.5.1 El uso de los medios removibles (Dispositivos periféricos de computo de lectura o almacenamiento de
informacion que no forman parte del equipo), sera de uso exclusivo de aquellos usuarios que lo tengan
declarado en su perfil de puesto, con la aprobacion del Director del area responsable y de la Direccién
Corporativa de Sistemas. Ver “Politica para el Control de Licencias y Software PO-LS-02".

45.2 La Gerencia de Seguridad y Gobierno de Sistemas es la Unica que puede auditar aleatoriamente los
medios removibles, al menos 2 veces al afio.

4.5.3 La activacion o desactivaciéon de cualquier medio removible debe efectuarlo sélo el personal de la Mesa
de Ayuda de Sistemas, en apego al “ Procedimiento parala Atencion de Incidentes y Requerimientos
a Sistemas (Modelo de Soporte) PR-LS-20".

454 Todos los medios removibles que sean utilizados fuera de la arquitectura tecnoldgica de la organizacion,
deben ser revisados por el Usuario ante una posible presencia de virus.
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4.6 En materia de seguridad y acceso a la informacién

4.6.1 Los accesos a la informacién de sistemas informaticos deben ser otorgados en apego al perfil de puesto
autorizado previamente, o bien, las excepciones solicitadas debidamente justificadas y aprobadas en
apego al “Procedimiento para el ABC de Usuarios de SAP/AS400/Directorio Activo y Asignacion
de Roles PR-LS-09".

4.6.2 La baja de cuentas de usuarios, se realizaran en apego al “Procedimiento para el ABC de Usuarios

de SAP/AS400/Directorio Activo y Asignacion de Roles PR-LS-09”, previo al analisis del impacto al
negocio

4.7 En materia de clasificacion de lainformacion

4.7.1 Los niveles de clasificacién de informacion que NADRO establezca, deben ser definidos por el negocio y
el area de Sistemas dara las normas a seguir, en lo referente a la seguridad, portabilidad, distribucion y
respaldo que desde el punto de vista de Sistemas corresponda.

4.7.2 Cada usuario debe asegurar la informacién contenida en los dispositivos o sistemas donde éste tenga
algun tipo de acceso.

4.8 En materia de identificacion l6gica de dispositivos conectados a la red

4.8.1 La Gerencia de Servicios de Soporte y Mesa de Ayuda debe vigilar que:
a) Todos los equipos de cémputo cuenten con (dependiendo el perfil autorizado del usuario):

i. Conectividad a los sistemas autorizados
ii. Versiones vigentes definidas por sistemas

b) Todo equipo de cédmputo que no sea propiedad de la organizacion, debe contar con antivirus y

parches actualizado para entrar a la red.

4.9 En materia de seguridad de cuentas de Usuario

4.9.1 Toda contrasefia de Usuario de red de cualquier médulo, aplicacién, Internet, AS/400, SAP, entre otros,
es de caracter confidencial, por lo que por ningn motivo el Usuario debe proporcionar su contrasefia a
otro Usuario.

4.9.2 Las cuentas de Administrador son de uso exclusivo de Administradores de Sistemas, por lo que no deben
ser transmitidas a ningn otro Usuario.

4.9.3 Todas las cuentas de Administrador y de operadores deben ser controladas por el area de Sistemas.
4.9.4 Los mecanismos para la parametrizacion de contrasefias en los sistemas de NADRO, su resguardo y

custodia, asi como lineamientos para el restablecimiento se encuentran definidas en la “Politica de
Strong Password PO-LS-03".

e
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4,10 En materia de seguridad de lainformacion en el uso del correo electrénico

4.10.1

4.10.2

4.10.3

El correo electrénico es una herramienta de trabajo, por lo que el empleado no debe usarlo para envio
de informacioén que no esté relacionada con sus actividades laborales.

El Usuario debe mantener depurado, clasificado y resguardado el contenido de su correo electronico
como medida de seguridad y para el buen funcionamiento del equipo.

Queda estrictamente prohibido enviar informacion de la Empresa a cuentas de correo publicas
personales, asi como enviar informacion de la Empresa por este tipo de cuentas de correo, cualquiera
que sea su fin.

4.11 En materia de seguridad en el uso de internet

4111

411.2

411.3

411.4

Por ningn motivo el Usuario debe consultar paginas que no sean relacionadas con sus actividades
laborales o con los objetivos de la empresa.

Se prohibe a todo empleado el acceso a Internet con perfil “abierto”, se debera asignara un perfil con las
limitantes de acceso acorde a su perfil de puesto y funcién. En caso de existir alguna excepcion, ésta
debera de apegarse al “Procedimiento para el ABC de Usuarios de SAP/AS400/Directorio Activo y
Asignacién de Roles PR-LS-09”, para contar con la justificacion y aprobacién correspondientes.

La Gerencia de Administracién de Redes en coordinacién con la Gerencia de Seguridad y Gobierno de
Sistemas, es responsable de la operacion y validacion de la funcionalidad de seguridad definida para el
negocio.

La Direccion Corporativa de Sistemas es la responsable de la definicion, estrategia y contratacién de los
servicios de seguridad en sistemas convenientes al negocio.

4.12 En materia de seguridad de la informacion relacionada con paginas corporativas y de servicios

412.1

412.2

412.3

Los contenidos de las paginas corporativas y/o de servicios (internas o publicas), asi como los derechos
de autor y de propiedad intelectual de las mismas pertenecen a Nadro, quien autoriza Gnicamente a sus
empleados de Corporativo y Sucursales, el acceso a éstas. Por lo anterior, queda prohibido el uso
indebido de las paginas y su contenido, incluyendo la modificacion, publicacién, transmision, creacion de
trabajos derivados, incorporacion a otras paginas web o reproducciones de éstas.

Los empleados de Corporativo y Sucursales de Nadro y sus empresas relacionadas, que cuenten por
escrito con la autorizacion al uso de éstos medios, estan regidos bajo las normas de confidencialidad de
Nadro y a estas Condiciones de Uso.

Nadro se reserva el derecho, siempre que lo considere oportuno, a cambiar, adicionar o eliminar total o
parcialmente tanto las Condiciones de Uso como las Normas de Confidencialidad.
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4.13 En materia de accesos de equipos de tecnologia a Oficinas Generales y Sucursales

413.1

413.2

4.13.3

4.13.4

El uso de dispositivos méviles y/o teléfonos celulares esta permitido, siempre y cuando su uso no infrinja
la presente politica (copia, almacenamiento y/o difusién de informacién fuera de la red corporativa de
Nadro).

La Direccion Corporativa de Sistemas es la Unica area facultada para autorizar el acceso y uso
permanente o temporal de equipos de cémputo personales (bajo una excepcion autorizada por escrito y
con vigencia implicita).

Los equipos de coOmputo que la Empresa otorga como herramienta de trabajo a sus colaboradores, deben
ser registrados invariablemente a su entrada o salida, asi como el movimiento de paquetes de dispositivos
de computo, de acuerdo a las “Politicas de Accesos Seguridad y Vigilancia PO-DG-01".

Los controles de accesos a las instalaciones en general, asi como al SITE y EDP, tanto para Corporativo
como para Sucursal se encuentran definidos en las “Politicas de Accesos Seguridad y Vigilancia PO-
DG-01".

4.14 En materia de seguridad en la bajay movimientos de empleados

4.14.1

La Subdireccion de Administracion de Personal y Relaciones Laborales, debe comunicar oportunamente
la baja 0 movimiento de personal a todas las areas responsables. Ver “Procedimiento para la Gestion
de Equipos de Trabajo para Usuarios del Negocio PR-LS-16".

4.15 En materia de manejo de incidentes de seguridad

4.15.1

4.15.2

4.15.3

4.15.4

La Gerencia de Seguridad y Gobierno de Sistemas debe mantener contacto apropiado con autoridades,
organizaciones oficiales, proveedores de servicios y telecomunicaciones, que permitan prever y en su
caso, brindar apoyo en los eventos de incidentes a la Seguridad en los Sistemas de Informacién de la
compaiiia.

El usuario debe reportar inmediatamente cualquier incidente de seguridad a la Mesa de Ayuda de
Sistemas, considerando que un incidente es:

a) Fallas en los sistemas de informacion o aplicaciones.
b) Fallas o negacion en los servicios de red.
c) Brechas o parches de seguridad.

La Gerencia de Seguridad y Gobierno de Sistemas debe reportar al Subdirector o Director de Sistemas
los incidentes de seguridad, generando un reporte donde indique el impacto, riesgo y plan de mitigacion.

La Direccion Corporativa de Sistemas debe informar y aclarar a la Presidencia y Direccion General el
suceso reportado y detalle del nivel de criticidad del mismo, enfatizando el impacto a la continuidad del
negocio y sus alternativas de solucién.
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4.16 En materia de continuidad del negocio

4.16.1 Los Usuarios duefios de la Informacién deben proteger los procesos criticos del negocio de los efectos
de fallas significativas o desastres, aplicando los mecanismos formales definidos por la Direccién
Corporativa de Sistemas.

4.16.2 El area de Sistemas es la responsable de realizar respaldos de los sistemas de proceso critico para la
operacion del negocio y validar la integridad del mismo ante un evento fortuito. Ver “Procedimiento para
la Ejecucion de Respaldos y Restauraciones: Iseries, Sap/Aix, Boveda de Facturacién y Carpetas
Privadas y Compartida PR-LS-13".

4.16.3 Todas las Direcciones Corporativas, deben de identificar los procesos criticos que garanticen la
continuidad del negocio (General y en su Sucursal) para posteriormente, generar procedimientos que
detallen las tareas y roles del personal para lograr éste fin.

4.16.4 EIl area de Mantenimiento en Corporativo debe garantizar la operacién de las instalaciones (fisicas y
eléctricas), de acuerdo al “Procedimiento para Proporcionar Mantenimiento a Maquinaria y Equipo,
asi como Realizar Obras Nuevas, Reparaciones y Remodelaciones en las Instalaciones PR-MC-
35",

4.17 En materia de organizacion de seguridad de la informacion en la Direccién de Sistemas

4.17.1 La Direccion Corporativa de Sistemas debe:

a) Proporcionar los recursos necesarios para que se puedan llevar a cabo todas las politicas de
Seguridad de la Informacion en el &rea de Sistemas y a nivel Compafiia, en las que ella influya o
tenga participacion.

b) Aprobar los roles y responsabilidades de cada uno de los puestos que conforman la Gerencia de
Seguridad y Gobierno de Sistemas.

4.17.2 La Gerencia de Seguridad y Gobierno de Sistemas debe:

a) Garantizar que los objetivos sean respetados y ejecutados a nivel de la organizacion.

b) Crear los planes de proyecto necesarios para llevar a cabo las politicas de Seguridad de la
Informacién.

c) Revisar, proponer y presentar las politicas de Seguridad de la informacién para que sean aprobadas
por parte de la Direccion de Sistemas.

d) Revisar la efectividad de la implementacion de las politicas de seguridad.

e) Crear planes, programas de difusién y capacitacion a la organizacion.

f) Gestionar los incidentes y excepciones encontradas.

g) Mantenerse actualizado y en caso de ser necesario, tener proveedores especializados con el tema.

h) Revisary en su caso, actualizar y difundir al menos una vez al afio la presente politica con el personal
de Sistemas y del Negocio.
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4.18 En materia de control de accesos remotos:

4.18.1 El Usuario que requiera accesos remotos, debe documentar la peticion en donde especifique las
aplicaciones y/o plataformas que requiere acceder, asi como su vigencia.

4.18.2 La Gerencia de Seguridad y Gobierno de Sistemas validara el nivel de riesgo para cada caso, para dar
su aprobacién correspondiente, asi mismo debera revisar cada mes la lista de personas que tienen
accesos remotos.

4.18.3 La peticion deberd de contar con las aprobaciones correspondientes, con base en el procedimiento
vigente.

4.19 En materia de seguridad perimetral e interna

4.19.1 La Gerencia de Redes debe garantizar la actualizacion de todos los dispositivos de control de acceso
perimetral, asi como del resguardo y analisis de las bitacoras o logs de los equipos activos, los cuales
deberéan ser resguardados por un afio por cuestiones de auditoria interna o externa.

4.19.2 Se debera garantizar el proceso de respaldo y restauracion de los equipos de seguridad perimetral e
interna.

4.20 En materia de destruccion de informacién (fisica/ 16gica)

4.20.1 Antes de borrar o destruir los dispositivos definitivamente, se debe tener el visto bueno de Comité de
Seguridad.

4.20.2 La informacion de los dispositivos de almacenamiento debe ser borrada antes de su destruccion fisica,
asi como eliminar todas las licencias de software.

4.20.3 Todos los dispositivos que almacenan informacion deben ser destruidos fisicamente por un proveedor
certificado en destruccion de la informacion.

4.20.4 El proveedor debe entregar la documentacién (manifiestos), videos o cualquier otra evidencia que

asegura la destruccién de los dispositivos de almacenamiento.

4.21 En materia de requerimientos para la continuidad del Centro de Datos

a) Cableado estructurado

4.21.1 Todos los edificios, oficinas, almacenes pertenecientes a la organizacion deberan de contar con un
certificado de cableado estructurado con el detalle del mapa de conexiones para cada posicion y/o
servicio.




Cadigo PO-LS-04

Version 1
k c DRO Vigente a partir de SEPTIEMBRE 2016

Salud a todo México

POLITICA DE USO, CUSTODIA Y SEGURIDAD DE LA INFORMACION

b) Monitoreo de Instalaciones

4.21.2 Toda afectaciéon que se realice en el Centro de Datos a nivel arquitectura, eléctrico, telecomunicaciones
y energia debe ser documentada y autorizada por la Direcciéon Corporativa de Sistemas

4.21.3 Se debe contar con un directorio actualizado de proveedores y de personal del Centro de Datos.

5. Registros
i Disposicion
Cédigo  Nombre del Formato gl:sl%ardo de Tiempo de Fingl
| tg" | Resguardo (destruccion o  se
(electronico o papel) mantiene actualizado)
N/A N/A N/A N/A N/A
6. Anexos
Caodigo Titulo Paginas
N/A N/A N/A

7. Referencias

Caodigo Nombre del Documento
PR-LS-20 Procedimiento para la Gestion de Cambios en Sistemas
PR-LS-16 Procedimiento para la Gestion de Equipos de Trabajo para Usuarios del Negocio
PO-LS-02 Politica para el Control de Licencias y Software
PR-AC-35 Procedimiento para la Adquisicién de Bienes y Servicios
Procedimiento para la Ejecucién de Respaldos y Restauraciones Iseries, SAP/AIX, Boveda
PR-LS-13 - : :
de Facturacién y Carpetas Privadas y Compartidas
Procedimiento para la Atencién de Incidentes y Requerimientos a Sistemas (Modelo de
PR-LS-20 Soporte)
PR-LS-09 Procedimiento para el ABC de Usuarios de SAP/AS400/Directorio Activo y Asignacion de
Roles

PO-DG-01 Politicas de Accesos Seguridad y Vigilancia

Procedimiento para Proporcionar Mantenimiento a Maquinaria y Equipo, asi como Realizar

PR-MC-35 Obras Nuevas, Reparaciones y Remodelaciones en las Instalaciones
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